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Protection. Encryption. Large Files.

Komfortable Sicherheit fiir die
gesamte E-Mail-Kommunikation

&) Net at Work

Building IT-Excellence.



Uber 1500 Unternehmen
vertrauen die Sicherheit [hrer
E-Mail-Kommunikation bereits

NoSpamProxy® an, hier eine

kleine Auswabhl:

SwissLife

® Deutscher
Arzte-Verlag

.

direct line

NoSpamProxy®

Von Experten aus
Kundenanforderungen
entwickelte Losung -
sicher, vollstandig
und einfach

NoSpamProxy® bietet zuverlassigen Schutz vor
Spam und Malware, sichere E-Mail-Verschlisselung
und einfachen, sicheren Versand groRer Dateien.
Unsere Gateway-Losung Uberzeugt durch eine sehr
einfache Handhabung und hohe Bedienerfreundlich-
keit fur Anwender und IT-Administratoren.

Die Sicherheit der Kommunikation gewinnt ftr Un-
ternehmen, Behorden und Institutionen zunehmend
an Bedeutung. Dabei geht es zum einen um die Wah-
rung der Vertraulichkeit von Informationen. So sollen
E-Mails und Dateien den Empfanger erreichen, chne
dass unbefugte Dritte Einsicht erhalten konnen. Zum
anderen geht es um den Schutz vor unerwinschten
Nachrichten. Denn die Flut an Spam und Malware
sorgt fir hohen Arbeitsaufwand und Gefahren flr
die gesamte IT-Infrastruktur.

Es beginnt an der Quelle. Untersuchungen ha-

ben bewiesen: Der groRte Risikofaktor flr sichere
Kommunikationsprozesse sind die Beteiligten selbst.
Herkommliche SicherheitsmaRnahmen erfordern
Zeit und Aufmerksamekeit, die viele Mitarbeiter nicht
aufbringen konnen. Wenn hier das entsprechende
Bewusstsein nicht vorhanden ist, konnen Security-
Systeme nicht zuverlassig funktionieren.

NoSpamProxy® von Net at Work wurde aus Pra-
xisanforderungen entwickelt und geht einen neuen
Weg. Als Software auf Ihrem Windows Server oder
als Managed-Hosting-Losung werden zahlreiche
Funktionen zur sicheren Ubertragung und zum
Schutz vor Spam und Viren zentral und automatisch
ausgefthrt. Das Ergebnis: Die Anwender sind entla-
stet und Administratoren konnen die IT-Infrastruk-
turen einfacher, transparenter und effizienter sichern.
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NoSpamProxy® Softwarekomponenten -

Optimal eingebettet

in lhre Microsoft Server
und Microsoft Exchange
Umgebung

NoSpamProxy® kann in lhrer IT Umgebung
(On-Premise) oder als Managed Service betrieben
werden und lauft auf Microsoft Windows Server. Die
Bedienung und der Betrieb ist dank Einbindung in die
Microsoft Management Console (MMC) fir Admini-
stratoren von Microsoft Umgebungen intuitiver und
effizienter als isolierte Appliance Losungen.

Die zentralen Softwarekomponenten Protection,
Encryption und Large Files bieten eine einzigartige
Integration mit Active Directory und Konnectoren
zu De-Mail und DOI.

Fur den Betrieb des Web Portals, fiir die Ubertragung
groBer Dateianlagen und fur die verschlusselte Kom-
munikation mit E-Mail-Empfangern, die noch nicht
Uber ein eigenes Zertifikat oder Schlissel verfugen,
wird auf den in Microsoft Server enthaltenen Inter-
net Information Server (IIS) aufgesetzt, so dass keine

zusatzlichen Softwarekomponenten erforderlich sind.

Uber ein Outlook Add-In bietet NoSpamProxy® den
Endanwendern in der gewohnten Outlook Umgebung
intuitiv zu bedienende Funktionen fr Verschlisse-
lung und Verschicken groRer Dateien an.

B

T\

-

NoSpamProxy® Protection
Proaktiver Echtzeitschutz mit
integrierter Zero-Hour-Losung.

NoSpamProxy® Encryption
E-Mail-Verschlisselung.
S/MIME. PGP-Signatur.

NoSpamProxy® Large Files
GroRe Dateien einfach, sicher

und ohne Medienbruch versenden.

Securﬂuy
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NoSpamProxy® Protection

Gute Nachrichten fuir lhren Mailserver

Zum Schutz vor Spam, Spyware und Malware scannt NoSpamProxy® Protection jede E-Mail bereits beim Emp-

fang als erstes SMTP-Gateway und klassifiziert sie anhand unterschiedlicher Anti-Spam-Filter. Wird eine E-Mail

als Spam eingestuft, nimmt das System die E-Mail nicht an. Nur als vertrauenswirdig eingestufte Nachrich-

ten konnen das Anti-Spam-Gateway passieren. Die Besonderheit: Wenn eine vertrauenswirdige E-Mail nicht

angenommen wird, stellt das Funktionsprinzip von NoSpamProxy® Protection sicher, dass der Absender (ber die

verhinderte Zustellung informiert wird.

Viele Firmen setzen bereits seit langerer Zeit Losungen
gegen Spam ein und es gibt uniiberschaubar viele Pro-
dukte am Markt. Warum also gerade NoSpamProxy®?

NoSpamProxy® stellt als eines von ganz wenigen Pro-
dukten eine in allen Bereichen des anspruchsvollen,
deutschen Rechts konforme Lésung dar (insbesondere
gemap §206 StGB, §88 Telekommunikationsgesetz).

Es vermeidet die rechtlichen Konsequenzen, die

sich allein schon aus der Annahme einer E-Mail
durch das E-Mail-Gateway des Unternehmens
ergeben. Auch die in aktuellen Gerichtsurteilen
festgestellten Schadensersatzforderungen durch in
Quarantane-Bereichen verloren gegangene E-Mails
konnen NoSpamProxy® Anwender nicht treffen.
Hohe Produktivitatssteigerung und hochster Schutz
bei gleichzeitig minimalem Betriebsaufwand zeichnen

NoSpamProxy® ebenfalls gegeniber vielen anderen
Losungen aus. Gerade in Microsoft Server basierten
IT Umgebungen lohnt sich ein Wechsel schon nach
wenigen Monaten.

Die Quarantane-Falle herkommlicher
Anti-Spam-Losungen

Das Problem aller Spam-Schutzlosungen ist, dass
eine Software entscheidet, ob eine E-Mail als Spam
klassifiziert wird oder passieren darf. Dabei wer-
den aber nicht alle Spam-Nachrichten erkannt und
auch gute E-Mails blockiert (False Positives). Genau
diese False Positives stellen bei herkdmmlichen
Anti-Spam-Lodsungen ein Risiko dar. Wenn solche
Nachrichten geldscht oder in eine Quarantane abge-
legt werden, konnen falsch klassifizierte E-Mails
nicht mehr zweifelsfrei gefunden werden.

Level of Trust:

Das bietet keine andere
Anti-Spam-Losung

Transparenter Spam-Schutz standig im Blick

Mit den Reporting-Funktionen von NoSpamProxy® Protection haben
Sie Ihren E-Mail-Verkehr standig unter Kontrolle. So lassen sich das
Datenvolumen sowie das E-Mail- und Spam-Aufkommen detailliert bis
auf Benutzerebene analysieren. Die integrierte Nachrichtenverfolgung NoSpamProxy® Protection lernt
protokolliert jede E-Mail und wie sie behandelt wurde. Welche Regeln kontinuierlich, mit wem Sie kom-
waren aktiv? Welche Anti-Spam-Filter am E-Mail-Gateway haben munizieren. Auch mit Verdacht
Einfluss genommen und welche Aktionen wurden fir die E-Mail ausge- auf Spam werden diese Partner
fuhrt? Administratoren haben mit den Protokollen und Berichten von nicht abgewiesen. Wir nennen
NoSpamProxy® Protection alle Meldungen standig im Blick. diese Schlisselkomponente,
die hislang keine andere Spam-
Sichere Kommunikation durch Information des Absenders Losung bietet, Level of Trust.
Wenn NoSpamProxy® Protection eine Nachricht irrtimlich als Spam

erkennt, verweigert das Anti-Spam-Gateway die Annahme der E-Mail.

Im Gegensatz zu anderen Spam-Ldsungen erhalt der Absender die

Nachricht, dass die E-Mail nicht zugestellt wurde. Er kann darauf reagie-

ren, indem er den Absender anruft und bittet, ihm eine E-Mail zuzusen-

den. Diese spricht die Level of Trust Funktion des Gateways an, so dass

E-Mails dieses Absenders kinftig angenommen werden. Einen Spammer

interessiert die Empfangeradresse aufgrund des Mehraufwandes er-

fahrungsgemag nicht mehr. Das hat als zusatzlichen Vorteil den Effekt,

dass nach einiger Zeit das Spam Volumen deutlich zurtickgeht, das an

NoSpamProxy®-geschitzte Domains gesendet wird.
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NoSpamProxy® Encryption

Der Schliissel zur sicheren Kommunikation
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Die Signatur und die Verschliisselung von E-Mails mit PGP oder S/MIME verschafft Ihnen zeitgemaRen Da-
tenschutz und Rechtssicherheit. E-Mail-Verschliisselung — nicht so wichtig? Diese Einstellung hat sich deutlich

geandert, wie in vielen aktuellen Umfragen sichtbar wird. Die Grinde daflr liegen in der deutlich gestiegenen

Bedrohung vor Industriespionage und automatisiertem E-Mail-Screening durch Geheimdienste. NoSpamProxy®

Encryption Gbernimmt als Gateway-Losung die zentrale Verwaltung von Zertifikaten und Schlisseln. Und

macht Einfihrung und Betrieb Ihrer E-Mail-Verschlisselungs-Losung so einfach wie noch nie.

In vielen Branchen wird verschlisselte Kommunikation mit Lieferanten oder externen Dienstleistern fur eine

Auftragsvergabe vorausgesetzt (z.B. Automobilebranche, Lebensmitteldiscounter). Immer haufiger werden

per E-Mail verschickte Rechnungen abgefangen und modifiziert. E-Mail-Verschlisselung gibt lhnen Rechtssi-

cherheit beim Nachweis, welche Auftrage Sie per E-Mail erteilt haben und welche Rechnungen Sie per E-Mail

gestellt haben. Durch das Angebot verschlisselter E-Mail-Kommunikation mit Kunden oder Mandanten konnen

sich Unternehmen aber auch wirksam differenzieren.

Vertraulichkeit geht
schnell und einfach

Durch zentrale E-Mail-Signatur
und E-Mail-Verschlisselung

am NoSpamProxy® Encryption
Gateway kommunizieren Sie mit
Partnern besonders sicher und
einfach. Da Schussel und Zerti-
fikate nur auf dem Gateway und

nicht auf den Clients verwaltet
werden, entfallt fur den Anwen-
der der umstandliche Umgang
mit elektronischen Schlusseln.

Die Sicherheitsregeln im Sinne
der Corporate Governance des
Unternehmens werden automa-
tisch zentral umgesetzt. Natur-
lich werden auch empfangene

Nachrichten bereits am Gateway
entschlusselt und stehen dem
Anwender wie gewohnt flr die
Weiterverarbeitung zur Verfu-
gung. Dies ermoglicht den Zugriff
Uber per SSL-Verschisselung
gesicherte Verbindungen mit
Smartphones und Tablets, sowie
die Archivierung der E-Mails in
unverschlusselter Form.

PDF Mail: E-Mails und Dokumente
sicher versenden

Flr den haufigen Fall, dass
Empfanger keinen PGP-Schlis-
sel oder personliches Zertifikat
haben, bietet NoSpamProxy®
Encryption mit der PDF Mail
Funktion einen weiteren ein-
fachen Weg flr den sicheren
Versand von E-Mails und Do-
kumenten, der keine Anforde-
rungen an den Empfanger stellt.
Dazu wandelt NoSpamProxy®
Encryption die E-Mail mit allen
Anhangen automatisch in ein
passwortgeschitztes PDF-Doku-
ment um. Dieses Passwort wird

dem Empfanger automatisiert per
SMS zugesandt oder der Empfan-

ger kann Uber die Anmeldung im
NoSpamProxy® Web Portal ein
eigenes Passwort vergeben. Der
Empfanger benatigt lediglich einen
PDF-Reader, um anschliefend
die Nachricht zu 6ffnen. PDF Mail
ist vor allem fir Unternehmen
interessant, die sensible oder
personenbezogene Daten auch

ohne E-Mail-Zertifikat, Verschlis-
selungssoftware oder SSL-Ver-
schlisselung versenden mochten.

E-Mail-Verschliisselung
und Zertifikate

Im Rahmen der sicheren Ver-
schlisselung von E-Mails sind
Zertifikate erforderlich, die fur
das S/MIME Verfahren nach dem
X.509-Standard oder mit einem
PGP-Schlissel genutzt werden
konnen. NoSpamProxy® Encryp-
tion zentralisiert und automa-
tisiert die Verwaltung dieser
Zertifikate. Fir Anwender ist der
Erwerb der Zertifikate automati-
siert. IT-Administratoren profitie-
ren von einer Vielzahl hilfreicher
Managementfunktionen.

PGP Mail

Pretty much better in pri-

vacy: Naturlich konnen mit
NoSpamProxy® Encryption

auch PGP-Schlussel generiert,
importiert und verwaltet werden.

Mit der Unterstitzung von PGP
E-Mail bietet NoSpamProxy®
Encryption eine weitere Maglich-
keit zum bequemen Austausch
von verschlusselten Daten und
Nachrichten.

Weitere Funktionen von
NoSpamProxy® Encryption
sind die Anbindung an

¢ DOI (fur die Kommunikation
zwischen Behorden, die an
DOl angeschlossen sind)

e De-Mail (fur die Kommunikation
per De-Mail mit De-Mail
Teilnehmern)

Q
FP ﬂWﬂ;H D 2015
DE-M
INN D'L-'JlTI ON
Auf der CeBIT 2015 wurde
NoSpamProxy®von Net at Work
mit dem “FP Award 2015 -
De-Mail Innovation” ausgezeich-
net. Mit dem De-Mail-Innova-
tionspreis pramiert Francotyp-

Postalia innovative Konzepte
rund um die De-Mail.
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NoSpamProxy® Large Files

GroRe Dateien austauschen -
Einfach, sicher und ohne
Medienbruch

NoSpamProxy® Large Files erlaubt es Benutzern, beliebig groRe
Dateien direkt aus dem E-Mail-Client zu versenden. Anwender

konnen auf diese Weise groRe Dateien, die die Beschrankungen des
E-Mail-Programms Uberschreiten, ohne Medienbruch mit einem ein-
zigen Klick absetzen. Der Einsatz ist unkompliziert und mit dem Ver-
sand herkommlicher Dateianhange vergleichbar. Im Gegensatz zu den
verbreiteten File-Transfer-Diensten werden die Daten hier Gber einen
kundeneigenen Web-Server bereitgestellt und via SSL-Verschlisselung
Ubertragen. Damit werden die Anforderungen an sicherheitskritische
Business-Anforderungen sowie die IT-Governance erfullt.

Auf der Administrationsoberflache von NoSpamProxy® Large Files
konnen die Einstellungen schnell und einfach vorgenommen werden.
Das Interface bietet zusatzlich auch Reporting-Funktionen, um

z.B. bei Vertriebsaktionen festzustellen, welche Adressaten einer
E-Mail-Kampagne die angebotene Datei heruntergeladen haben.

Vorteile mit
NoSpamProxy® Large Files

e Entlastung der vorhandenen
E-Mail-Infrastruktur und
Bandbreite

Hohere Sicherheit durch
Ubertragung groRer Dateien
mit SSL-Verschlisselung

Vermeidung der Mehrfach-
archivierung von Dateien

in Outlook-Ordnern und
Reduzierung der Backup-Kosten

Vollstandige Integration in die
E-Mail-Kommunikation ohne
Medienbruch wie bei FTP-

Servern oder Cloud-Diensten

Konfigurierbare Maglichkeit, mit
der E-Mail-Antwort ebenfalls
groBe Dateien Uber das gleiche
Verfahren zu verschicken

&) Net at Work

Building IT-Excellence.

Die 1995 gegrindete Net at Work GmbH ist Softwarehaus und Sy-
stemintegrator mit Sitz in Paderborn. Grinder und Gesellschafter des
Unternehmens sind Geschaftsfihrer Uwe Ulbrich und Frank Carius, der
mit www.msxfag.de eine der renommiertesten Websites zu den Themen
Exchange und Lync betreibt. Net at Work liefert ein breites Losungs-
portfolio rund um die IT-gestltzte Kommunikation und die Zusammen-
arbeit im Unternehmen.

Darlber hinaus entwickelt und vermarktet Net at Work mit NoSpamProxy®
ein innovatives Secure E-Mail-Gateway mit einer integrierten Verschlis-
selungslosung fur eine vertrauliche und rechtssichere elektronische
E-Mail-Kommunikation. Die Windows-Server-basierten Systeme schitzen
bereits Gber 1.500 Unternehmen zuverlassig vor Spam und Malware und
ermoglichen eine leistungsfahige, vollstandig im Hintergrund ablaufende
Verschlisselung. Die konsequente Automatisierung zahlreicher Funktionen
verringert dabei nachhaltig den Administrationsaufwand.

www.netatwork.de

Weitere Informationen, download, testen, Angebot anfordern unter:
www.nospamproxy.de
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